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PRUNI DEJSTVI



1. KAPITOLA

Brzy rano 9. zari 2015 oteviel Owen Hanson svou tasku Louis
Vuitton a napéchoval do ni svazky bankovek a tfi mobilni te-
lefony. Penize byly urcené na sazeni pfi particce golfu, kterou
si mél toho dne zahrit se svym obchodnim partnerem. Po-
moci téchto telefoni ridil sva dvé impéria — mnohamilionovy
byznys v oblasti hazardu a pasovani drog. Do matné cerného
porsche nalozil golfové hole, tasku dal na sedadlo spolujezdce
a vyrazil na golfové hristé.

Hanson nevypadal jako typicky hra¢ golfu své doby. Diky
uzivani steroidd, intenzivnimu tréninku a ptisobeni ve fotba-
lovém tymu na Univerzité Jizni Kalifornie mél postavu jako
John Cena, jaka by se hodila spise k profesiondlnimu zapas-
nikovi. Kdyz se kolem roku 2004 béhem studii na univerzité
dostal k latkdm na zlep$eni vykonu, brzy je zacal i sam proda-
vat, mimo jiné i profesionalnim sportovcim. Netrvalo dlouho
a preorientoval se na prodej rekrea¢nich drog, jako je kokain
a extaze. Po finan¢ni krizi v roce 2008 stanul v Cele své nelegal-
ni sazkové spole¢nosti jménem BetODog, ktera prijimala sazky
na véechny mozné sporty od basketbalu az po americky fotbal.

Jeden z klienti jeho sazkarského podniku pracoval pro dro-
govy kartel Sinaloa. Tento vztah postupné prerostl ve spolu-
praci — Hanson zacal pro kontakt z kartelu prevazet hotovost



po San Diegu a Los Angeles. Jizni Kalifornie byla diky své
blizkosti k mexicko-americkym hranicim idedlnim mistem
pro drogové dealery a nabizela spoustu prilezitosti k rozsiteni
byznysu. Od roku 2012 zac¢al Hanson bleskové prechazet k vel-
koobchodnimu prodeji drog. Prepravoval kokain do Australie,
kde se za kilogram platil neuvéritelny osminasobek jeho ceny
ve Spojenych statech. Pro prekupniky byla Australie zlaty dal.
Drogy tam sice bylo tézké dostat, ale kdyz se to podatilo, ¢ekal
je obrovsky vydélek. Hanson se té horecky také ucastnil. Jeho
nejnovéjsi transakce spocivala v prodeji péti kilograma met-
amfetaminu obchodnimu partnerovi, se kterym si prave jel
zahrat golf — muzi jménem Al Wilson.

Kdyz Hanson hledal zpisoby, jak zlegalizovat vynosy ze své
trestné ¢innosti v Australii a prevést je zpét do Spojenych statd,
pouzival rizné nekonvenéni metody. Napriklad pasoval zlaté
mince ukryté v botach znacky UGG. Cast vytézku z prodeje
drog také pral prostfednictvim kasin. Wilson, ktery se pranim
penéz zabyval, projevil zdjem s Hansonem spolupracovat.
Poprvé se potkali na jiném golfovém hristi za¢atkem roku
2015, kdyz je predstavil jeden z Hansonovych australskych
kontaktt. Po odehraném kole si Hanson, Wilson a dva ¢leno-
vé Wilsonova tymu sedli na bar v country klubu. Wilson vy-
tahl telefon, upraveny pristroj znacky BlackBerry, ktery umél
pouze odesilat $ifrované textové zpravy. To znemoziiovalo
policii monitorovat telefon tradi¢nimi metodami. Vidéli by
jenom nesmyslnou zmét ¢islic, pismen a symbolu zastirajici
skute¢ny obsah zprav. Kromé toho zarizeni nemélo fotoapa-
rat, mikrofon ani GPS. Vlastné to ani opravdovy telefon nebyl,
protoze s nim nebylo mozné uskute¢novat hovory. Hanson pri-
stroj poznal, jakmile ho Wilson vytdhl, protoze stejnou znacku



sifrovaného telefonu sam pouzival. Kontakt z kartelu Sinaloa
s nim odmitl spolupracovat, dokud si takové zatizeni neporidil.
»Je jasné, ze kdo takovy telefon m4, pohybuje se v kriminal-
nim podsvéti,’ vzpominal pozdéji Hanson na svou reakci, kdyz
Wilsontv pristroj uvidél. Al Wilson ptisobil jako nékdo, kdo to
mysli vazné. A nezistaval jen u prani penéz. Chtél s Hansonem
zah4jit drogové obchody.

Hanson presto potreboval mit vétsi jistotu, nez se s Wilso-
nem do obchodovéni pusti. Jejich zakdzkové telefony pocha-
zely od spolec¢nosti Phantom Secure, ktera méla sidlo v ka-
nadském Vancouveru a prodejce rozeseté po celém svété. Ti
fungovali nejen jako prodejci, ale také jako ,strazci pristupu®
Zameéstnanci Phantom Secure prodavali zatizeni jen tém, které
jim doporucil stavajici zdkaznik, takze klientela trvale sestdvala
prevazné ze zlocinct. Hanson pozadal muze jménem Michael
Gamboa, znamého rovnéz pod prezdivkou Chino, ktery byl
jednim z distributora firmy v Los Angeles, aby provéril, jak
vlastné Wilson ke svému $ifrovanému telefonu prisel. Chino
byl Hansontv hlavni kontakt u Phantom Secure a po fadu let
mu proddaval zhruba tfi zafizeni ro¢né.

»,Chino, nebudu s témi lidmi obchodovat, pokud mi nepo-
tvrdis, Ze je doporucil nékdo z vés a zZe jsou provéreni, rekl
Hanson. Co kdyz Wilson nebyl zadny kriminalnik, ale nasaze-
ny agent, ktery se ho snazi polapit?

Chino zareagoval tim, ze Wilsoniv telefon preventivné
deaktivoval, nacez zacal zjistovat, o koho jde. Spojil se s Wil-
sonovou skupinou a zeptal se jich: ,Kdo vds doporucil?” Od-
povédéli, ze je nasméroval jiny zloc¢inecky gang ze San Fran-
ciska, ktery obchodoval s marihuanou a se kterym spole¢nost
Phantom Secure uz léta spolupracovala.

Asi po dvou hodindch Chino Hansonovi na jeho zddost od-
povédél: ,Ti chlapi jsou v porddku, mtzes$ jim vérit:

Hansonovi to stacilo. Sel do toho.



Wilsonovi poté rekl, ze se mu ulevilo, kdyz se od svych
lidi z Phantom Secure dozvédél, Ze je u nich Wilson uz rok
klientem.

»Vsechno v pohodé. Jdeme vydélavat,” napsal mu.

Jakmile Hanson dostal od China potvrzeni, poslal jednoho
ze svych kuryrt, aby Wilsonovi dorucil pét kilogram kokai-
nu, coz byl prvni obchod této dvojice v zari 2015. Dohodli se,
ze preddvka probéhne v hotelu ve mésté Del Mar v Kalifornii.
Cena byla 90 000 dolart. Posléze nésledovalo pét kilogramu
metamfetaminu. Z Hansona a Wilsona se stali obchodni part-
neri.

Hanson mél kdykoli k dispozici pét az patndct clenti svého
tymu, ktefi pouzivali Sifrované telefony. Vsichni byli napojeni
na uzavrenou sit, takze si mohli na svych specidlnich zarize-
nich psét pouze mezi sebou. Témér nikdo zvenci jim nemohl
posilat zpravy, coz platilo i naopak, a 1épe je to tak chranilo
pred vysSetfovateli. Hanson Wilsonovi rekl, at si poridi jesté
par novych telefont, aby se mohl k jeho vyhrazené siti pfipo-
jit. Sdm se nechtél napojovat na zadnou sit, kterou uz Wilson
pouzival. Wilson ted pattil do Hansonova uzsiho kruhu.

Stejné jako Wilson i Hanson vytdhl svij ifrovany telefon.
Tohle je jeho australsky kontakt, tenhle je v Italii, dalsi v Mexiku,
ukazoval svému spole¢nikovi. Jako kryci jméno si zvolil Don
Corleone. Byl posedly klasickymi gangsterskymi filmy a seria-
ly. Kdy?z slavil s byvalou hvézdou amerického fotbalu, mél na
sobé tricko s motivem legenddrnfho kriminalniho filmu Mafid-
ni. Logo jeho sdzkové organizace zase odkazovalo na ikonické
uvodni titulky seridlu Rodina Soprdnii a na film Kmotr.

Tyto pribéhy ale byly jen fikce. Hanson svou posedlost holly-
woodskymi gangstery dokazal pouhou silou viile proménit ve
skute¢nost. Investoval pres milion dolart do restaurace s mist-
nosti, které rikal ,mafiansky salonek” a jejiz soucdsti byl mini-
bar s whisky, sttl na poker, sbirka vin a odvétravand ¢ast pro



koufteni doutnikil. V jednom ze svych dom® mél postribreny
samopal AK-47 s logem Louis Vuitton, kterym se chlubil pra-
telam. Nejblize ke skute¢nému zloc¢ineckému mentorovi mél
v jeho Zivoté Jan Portocarrero, $éf sdzkové organizace, u které
Hanson dfive sdzel, nez si zalozil vlastni podnik. Portocarrero
se sice obcas uchyloval k nasili, ale nebyl to prekupnik ani pa-
$erak. Hansonovi, kterého do téchto ¢innosti nikdo nezasvétil,
poslouzily za vzor mafidnské filmy, a v nasili a zastrasovani tak
zasel mnohem dél. Nejméné jednou si za hodinovou mzdu
najal vymahace, aby zmlatil klienta, ktery nezaplatil dluh. Dal-
$imu clovéku, jenz mu tdajné dluzil dva a pal milionu dolart,
zase poslal video, na kterém dva tGtocnici zabijeji dva jiné muze.
Jeden z nich za¢ne prvni svizané obéti fezat hlavu motorovou
pilou a druhy pak utizne hlavu dalsi obéti nozem. Video obsa-
hovalo vzkaz: ,Jestli ndm nezaplatis, dopadnes stejné* Adresat
pak zacal skute¢né hledat zptisob, jak penize Hansonovi splatit.
Poselstvi ve formé videa zachycujiciho svévolné vrazdéni ve
stylu karteld ocividné zafungovalo.

Hanson citil, ze néco neni v poradkuy, jesté nez nasedl do svého
porsche. V noci mu jeho drogovy $éf z Mexika, kterému fikal
El Jefe, poslal pres sifrovany telefon zlovéstnou zpravu: ,Na
golfu na tebe budou ¢ihat agenti z Amerického protidrogového
uradu! Jeho podezieni vzbudilo to, ze Wilson par dni predtim
vyslovné pozddal Hansona, aby mu dodal metamfetamin. Han-
son pritom nikdy dfiv s metamfetaminem neobchodoval, ale
pravé o ten mél Wilson zdjem. El Jefe to vnimal jako varovny
signdl. Domnival se, Ze za metamfetamin hrozi v USA prisnéjsi
tresty. Jeden z Hansonovych lidi sice tuto drogu dokazal bez
vétsich potizi sehnat od mexickych kontaktd, ovsem El Jefe byl
presto nedaverivy.



Hanson dorazil na golfové hristé kolem pil sedmé rano. Na
parkovisti zahlédl bily pick-up Ford F-350. Zvlastni, pomyslel
si — hosté, ktefi plati 400 dolari za jedno kolo golfu, obvykle
jezdi drazs$imi auty. S vyjimkou pick-upu bylo parkovisté zne-
pokojivé prazdné.

Do schiizky s Wilsonem zbyvalo jesté tii ¢tvrté hodiny, a tak
se jel nasnidat do nedalekého McDonaldu. Objednal si dva
McMuffiny s vajickem a ledovou kavu, ale po zpravé od El Jefe-
ho na jidlo nemél Zaludek.

Hanson nemusel zistavat ve Statech. Vlastnil nemovitosti
v Peru a Kostarice. V jednom z jeho dom byla mistnost urcena
vyhradné k uskladnéni lahvi drahé tequily. V jiné nemovitosti
mél pod vanou skrytou schranku, kam schovaval vytézek ze
svych obchodu. V mexickém zdbavnim mésté Cabo San Lucas
si stavél ddm za dva miliony dolara. Mél padélany mexicky
prikaz totoznosti a prostrednictvim rodiny své mexické man-
zelky si zarizoval i falesny mexicky pas. S Wilsonem se sblizil
natolik, ze mu o tom vsem rekl. El Jefe mu dokonce vecer pred
planovanou schiizkou na golfu navrhl, aby radéji uprchl do
Mexika. ,Prosté zmiz do Mexika. To je to nejlep$i, co mizes
udélat, stalo v dalsi Sifrované zprave.

Jenze Hanson zlstal a navzdory varovnym znamenim
i vlastnimu instinktu, ktery mu napovidal, Ze néco neni v po-
radku, se vrétil na golfové hristé. Své porsche zastavil na par-
kovisti.

Jinde na parkovisti sedél ve vzdaleném vozidle Mick Mul-
lally, policista z jednotky pro boj s organizovanym zlo¢inem
z australského Nového Jizniho Walesu. Uz ¢tyfti roky vysetio-
val Hansonovy aktivity v Austrdlii a ted se jeho prace blizila
k vyvrcholeni. Mullally ¢ekal, az FBI uderi.

Kdyz se Hanson natéhl pro tasku polozenou na sedadle
spolujezdce, otocil se. V tu chvili se na néj sesypali agenti se
zbranémi v rukou. Mél dojem, ze nad sebou zahlédl prolétnout



i vrtulnik. Mullally, ktery se zdsahu nemohl primo zdcastnit,
protoze byl mimo svou australskou jurisdikci, stal opodal, za-
timco se americti agenti sbihali. ,Hltal jsem to o¢ima,* vzpo-
minal pozdéji se smichem.

V délce Hanson zahléd], jak jini agenti nasazuji pouta Wil-
sonovi. ,Vitbec s nim nemluvte,’ prikdzali mu, jako by byl Wil-
son jeho komplicem.

Tehdy si Hanson uvédomil, ze Wilson na néj byl nasazeny.
»Hned mi doslo, Ze to celé bylo jen divadlo,’ vzpominal pozdé-
ji. Postupné sblizovani u drink a golfu. Wilsonova historka
o tom, Ze chce s Hansonem spolupracovat. Neddavné potrasa-
ni rukou nad drogovymi obchody. Nic z toho nebylo skutec-
né. Wilsonovo chovani bylo jen promyslenou hrou, ktera méla
Hansona nachytat pfimo pfi zdvazném drogovém kseftu. Proto
Wilson Hansona pozddal, aby mu prodal nékolik kilogramu
kokainu a metamfetaminu. Jak se ted ukédzalo, El Jefe mél prav-
du. Na Hansona skutec¢né ¢ekal zastup vySetiovateli. El Jefe
si pouze spletl arad — agenti, ktefi Hansona zatkli, nespadali
pod Americky protidrogovy urad, nybrz pod FBI ze San Diega.

Nejvétsi paradox byl, ze pravé sifrovany telefon, na ktery se
Hanson pfi zajistovani bezpecnosti svych drogovych obchodi
nejvic spoléhal, ho presvédcil, ze Wilson je soucasti podsvéti,
a ne agent FBIL.

Zakazkové telefony Phantom Secure mély specialni funkci,
pomoci které zaméstnanci spole¢nosti mohli zafizeni konkrét-
niho klienta na dédlku vymazat, pokud by se dostalo do ne-
spravnych rukou, jako napriklad do rukou agentd, kteri dopad-
li Hansona. Aby agenti méli alespon néjakou $anci, Ze si zpravy
uloZené v Hansonové telefonu prectou, museli by je zkopirovat
drive, nez Phantom Secure nevyhnutelné vyda prikaz k vyma-
zani. Vzhledem k tomu, Ze telefon odesilal pouze Sifrované
textové zpravy, FBI ho nemohla ,napichnout” a tajné sledo-

vat Hansonovu komunikaci o pasovani drog. Navic panovala



obava, Ze se zarizeni vybije, a nikdo nevédél, jestli pak bude
vibec mozné se do néj dostat. Tohle byla jedind mozZnost, jak si
zpravy konecéné precist. Bez nich by orgdny nemohly pochopit
ani dokazat skute¢ny rozsah Hansonova drogového podnikani.
Aby FBI tento zavod s ¢asem vyhrala, nejspi$ musela co nej-
rychleji projet ranni $pickou a dopravit zafizeni na bezpe¢né
misto. Spole¢nost Phantom Secure mohla pfikaz k vymazani
odeslat pres internet prakticky okamzité, coz ji davalo jedno-
zna¢nou vyhodu.

Jakmile si jeden z ¢lentt Hansonovy skupiny uvédomil, ze
$éf je v maléru, pozadal spole¢nost Phantom Secure o vyma-
zani jeho telefonu. Hansonovy zpravy tak stéle jesté mohly FBI
proklouznout mezi prsty. Spole¢nost zadosti vyhovéla.

Prikaz k vymazdani véak nedorazil. Zpravy v telefonu ztstaly
nedotcéené.

Zabavené telefony mély byt podle protokolu FBI okamzi-
té vlozeny do Faradayova pouzdra, malé schranky s kovovou
vystelkou, kterd zablokuje veskeré prichozi i odchozi signaly —
tedy i prikaz k vymazani. FBI tak tspésné dopravila telefon
do zabezpeceného prostoru drive, nez prikaz dorazil, a agen-
ti zdvod s ¢asem vyhrali. Hansontv telefon skon¢il ve skladu
dtikaznich materidlt v bilé chodbé pobocky FBI v San Diegu.

Presto tu byl zddrhel. Telefon byl zaheslovany. A dokud FBI
heslo nezjisti, ztistane trezor s Hansonovymi zpravami bezpec-
né uzamceny. K cemu je vysetrovateltim sejf, ktery maji ptimo
pred sebou, kdyz se nemohou dostat k tajemstvim ukrytym
uvniti?

Z komunikace mezi Wilsonem a Hansonem se FBI dozvé-
déla, ze telefony Phantom Secure se zakaznikiim dodavaji
s prednastavenym pristupovym kédem. Uzivatelim je dopo-
ruceno zmeénit si heslo na takové, jaké budou znat jen oni, aby
nemél k obsahu telefonu pristup nikdo jiny. Hanson to vsak
neudélal. Tento pristroj si poridil teprve neddvno jako ndhradu



za predchozi a heslo si zatim nezménil. Urady tedy zadaly vy-
chozi kéd a telefon se razem odemkl. Bylo to, jako by si Han-
son koupil trezor a neobtézoval se zménit pivodni ¢iselnou
kombinaci ,0000"

Kratce po jeho zadrzeni na parkovisti ho jeden agent FBI
spole¢né s Mullallym dopravili do vyslechové mistnosti v Carls-
badu, mésté nedaleko San Diega, kam Hanson jezdival hrat golf.
Mullally sedél v sedanu znacky Ford vpredu na misté spolu-
jezdce, zatimco agent fidil. Mullally zdmérné mlcel, nebot vé-
dél, ze jeho australsky prizvuk by Hansonovi prozradil, Ze ve
hfe neni jenom FBIL

Hanson si vzpomnél na radu, kterou mu dal jeho pravnik:
»S nikym nemluvte a zddejte pravnika:“ Ve vyslechové mistnosti
se posadil na zidli ke stolu, kam mu agenti postavili skleni-
ci vody. Pak promluvil Mullally. Tenhle chlap neni Americ¢an,
uvédomil si Hanson. Mullally mu vysvétlil, ze je prislusnikem
policie z Nového Jizntho Walesu — australského stétu, kde se
Hanson prizivoval na drogové horecce. Tohle nebyla jen ope-
race FBL

Po Mullallyho slovech uz Hanson pronesl jen jediné: ,Chci
pravnika a vic vam nefeknu ani slovo.*



2. KAPITOLA

PRVNi PRUHLED

Ctvrtecni vecer patfil americkému fotbalu. Holohlavy a vou-
saty Andrew Young si vecer po Hansonové zatceni zasel s né-
kolika dal$imi predstaviteli statni spravy do sportovniho baru
v San Diegu. Tento vicepodlazni podnik s ndzvem Tipsy Crow
byl jen deset minut chtize od federdlni prokuratury pro jiz-
ni okres Kalifornie, kde Young pracoval jako statni zastupce.
Young, pivodem z obce o Ctyfi sta obyvatelich v New Hamp-
shire, se do baru prisel podivat na zapas svych New England
Patriots.

Skupinka stétnich zastupct a federdlnich agenta vystoupa-
la po schodech do prvniho patra podniku a objednala si pivo.
Zatimco postavali pobliz rady sedacek a kule¢nikového stolu,
z televizi zavésenych na sténé se ozyvaly hlasité zvuky fotba-
lového zdpasu. Young se dal do feci s Benem Katzem, dal$im
statnim zadstupcem, ktery ¢irou ndhodou téz pochdzel z New
Hampshire. Kalifornie byla nejvzdéalenéj$im statem od jejich
domoviny, kam se na Gzemi kontinentalnich Spojenych stata
mohli viibec dostat.

Béhem porad hrac¢i pied hrou a reklamnich prestédvek spo-
lu dvojice probirala préci. Young se Katzovi tltumenym ténem
sveril, ze mu do klina spadl pripad tykajici se hazardu. Young
nedavno presidlil do San Diega z Washingtonu, D. C., kde



pracoval jako soudni advokdt. Jakozto novackovi mu pridélili
préci, kterou nikdo jiny nechtél. Slozku s pripadem dal nadri-
zeny Youngovi hned prvni den, kdy Young nastoupil do uradu
v San Diegu, protoze o pripady souvisejici s nelegdlnim séze-
nim na sport upfimneé feceno nikdo nestdal. Vétsinou to byly
nezazivné kauzy. Ministerstvo spravedlnosti se casto ani ne-
obtézovalo sazkarské gangy provérovat.

Kdyz se v$ak Young do pripadu ponoril hloubéji, zacalo mu
byt jasné, Ze tohle je néco jiného — pripad se tocil kolem muze
jménem Owen Hanson, byvalého hrace amerického fotbalu
z Univerzity Jizni Kalifornie, ktery zacal provozovat sazkovou
spolecnost. FBI nejprve prosetiovala Macho Sports, sazkarsky
gang, ktery ridil Hansontv mentor Portocarrero. Poté se za-
cala zajimat i o Hansona, nebot jeho vlastni organizace, kterd
se odstépila od té Portocarrerovy, byla pfi vyméahani dluha
od sdzkart obzvlast nésilnd. Hanson byl sém o sobé vyraznou
postavou a stykal se s hrac¢i Narodni fotbalové ligy (NFL), coz
Younga jako jejiho velkého fanouska ihned zaujalo.

Vysetrovatelé méli také podezreni, ze si Hanson privydélava
pasovanim drog. Ale protoze Hanson pouzival neobvykly typ
Sifrovaného telefonu, FBI nedokédzala monitorovanim komu-
nikace do této oblasti jeho podnikani zcela proniknout. Ne-
bylo tedy jasné, v jakém méritku Hanson drogy v danou chvili
prodéva.

Youngovi nadfizeni pripad pivodné rozdélili na dvé césti,
totiz hazard a obchodovéni s drogami; jemu pridélili tu prvni.
Druhou dostal statni zdstupce zaméreny na drogové delikty,
ktery v§ak musel odcestovat kvili praci na jiném pripadu. Ze-
ptal se tedy Younga: ,Muzete se postarat i o drogovou ¢ast
Hansonova pripadu, nez se vratim?“

Young souhlasil, ackoli o zptisobu vys$etfovani drogovych
pripad nemél ani ponéti. Pisobil jako statni zastupce v oblasti
hospodarské kriminality. Poté, co vystudoval Georgetownskou



univerzitu ve Washingtonu, D. C., nastoupil na danové odde-
leni ministerstva spravedlnosti, kde vedl pravni spory v New
Yorku a Filadelfii. Vyzival se ve vystupovéni v soudni sini. Své
vykony prirovnaval k hrdm ¢astecné bez scénare, v nichz byl
rezisérem, hercem i scendristou zaroven. Bez pripravy musel
reagovat na to, s ¢im prisla druhd strana, a pokusit se ji pre-
Istit. Jednou zertovné odpovédél soudci, ktery vtipkoval na
ucet Youngovy plesaté hlavy. Jen méloco bylo pro Younga z4-
Zivnéjsi nez cekdni na moment, kdy porota precte své rozhod-
nuti, zatimco nikdo netusi, jak to dopadne. V soudni sini mél
Young pocit, zZe je doopravdy nazivu.

Prestoze mél Young pozdéji rezirovat svou vlastni divadelni
hruiv Hansonové pripadu, svét danové legislativy byl na hony
vzdaleny hazardu a obchodu s drogami, z nichz byl Hanson
podezrely. Béhem kolegovy nepritomnosti se tedy Young pustil
do studia vseho, co se tyka vedeni drogového pripadu.

Pfi postupném rozkryvani Hansonovy organizace se Young
pro pripad nadchl. ,Nechci se o vasi ¢dst starat jen docasné.
Chci cely pripad, vybavil si pozdéji Young sva tehdejsi slova.
Kdyz se statni zdstupce vratil, Young se ho zeptal, zda by se
mohl ujmout celé zdlezZitosti. ,Jen do toho, fekl mu kolega.

Po Hansonové zatceni mél Young s pfipadem jesté vic prace,
a to jak v ¢asti tykajici se hazardu, tak drog. Musel projit zpravy
z jeho sifrovaného telefonu, aby zjistil skute¢ny rozsah trestné
¢innosti. Zaroven musel identifikovat zbyvajici ¢leny Hanso-
novy zlocinecké organizace, aby mohli byt rovnéz zadrzeni.

Zatimco na obrazovkach ve sportovnim baru pokracoval
tym New England Patriots v utkdni, Katz rozebiral pravdépo-
dobné kurzy. Sazeni na sport zboznoval — 50 dolarti na zapas,
tudiz nizké sazky jen pro zabavu. Toho vecera si ale dal pauzu,
protoze sazel jen tam, kde to bylo legdlni, napriklad v Las Ve-
gas. Kdyz vsak Young vidél, jak Katz sype z rukévu statistiky
a kurzy, doslo mu, Ze se ve svété sazek dobre vyzna. A tyhle



znalosti by se mohly hodit pfi vySetfovani Hansonova pripadu.
Young se tedy Katze zeptal, zda s nim nechce spolupracovat.

Katz by tehdy Youngovi na nabidku nejspis kyvl, i kdyby slo
o nudny pripad danovych dnikd. Ve své praci uvizl na oddélen,
které fesilo vyhradné pohrani¢ni pripady — nekonecny kolo-
to¢ drobnych deliktii v oblasti pasovani drog a pristéhovalectvi.
Ubijejici rutina, pfi niz statni zastupci obvykle jen rozdavali
predem napsané dohody o viné a trestu socidlné znevyhodné-
nym a prehlizenym lidem. Tato stihdni neméla zadny skutec-
ny Gcinek, pouze nafukovala statistiky, pokud $lo o vymdhani
prava na hranicich. Pravé tak nékteri kolegové z jinych okresti
vnimali San Diego — jako mladsiho bratra Los Angeles, ktery
hlida hranici, aby se tim statni zastupci z L. A. nemuseli za-
byvat. Nékteri v kolektivu prokuratury v San Diegu se proto
citili jako outsidefi.

Katz chtél délat néco smysluplnéjsiho. Doufal, Ze se dostane
k pripadiim podvodt, jaké resilo prave i Youngovo oddéleni.
Tahle nabidka byla jesté lakavéjsi — dostal moznost pracovat na
nécem novém s kolegou z New Hampshire, a navic bylo ziejmé,
Ze vySetrovani Hansonova pripadu nebude obycejnd zélezitost.
Treba to bude dokonce zébava.

Katz mél jasno. ,Pocitejte se mnou,‘ fekl Youngovi.

Young s Katzem sedéli kazdy ve své kancelari na federalni pro-
kurature a divali se na dvé obrazovky pocitace postavené vedle
sebe. Na jedné se probirali obrazky ve formatu JPEG z Han-
sonova zarizeni Phantom Secure, Cerstvé ziskaného zdro-
je dat, ktery jasné ukazoval, co mél Hanson za lubem kratce
pred zatCenim na parkovisti u golfového hristé. Po zajisténi
telefonu agenti FBI peclivé zkopirovali vsechny ulozené zpra-
vy. Zpusob archivace byl po technologické strance naprosto



primitivni — agenti postupné prochdzeli zpravy, kazdou zvlast
vyfotografovali pfimo na displeji telefonu a pak posunuli na
dalsi. Prestoze Hanson tento konkrétni telefon Phantom Se-
cure obdrzel jen krétce pred svym zat¢enim, byly v ném tisice
Zprav.

Na druhé obrazovce mél Katz zachycené zpravy z Hanso-
nova bézného telefonu — informace, které trady shromazdily
jesté pred jeho zatéenim. Young mél zatim na druhém moni-
toru témér neustale otevieny Google, aby mohl kdykoli dohle-
dat dalsi detaily o ¢lenech Hansonovy skupiny. Ukolem Katze
a Younga nyni bylo rozlustit Hansonovy $ifrované zpravy. Ten
mél brzy celit obvinéni z obchodovani s metamfetaminem diky
tajné operaci, v niz sehrdl roli Wilson. Tento telefon v$ak tepr-
ve znamenal skutec¢ny zacatek prace statnich zastupcu.

Budova federalni prokuratury pro jizni okres Kalifornie,
kde dvojice pracovala, piisobila sklicujicim dojmem. Zevnéj-
$ek rozlozité, vicepodlazni stavby podle Katze nabizel exkurzi
do brutalistni architektury. Neohrabané se ty¢ila nad silnici
a ¢lovek by si ji snadno spletl s dopravnim inspektoratem. Na
budovu navazoval soud pro okres San Diego, takze kdykoli
statni zastupci potfebovali podepsat dokument od soudce, je-
nom prebéhli vedle a bylo to.

Uvnitf aradu lezely zaslé koberce a v bézovych slozkach se
obcas na policich, stolech i v krabicich na podlaze vrsily do-
kumenty. V Katzové kancelari pred stolem se dvéma pocitaco-
vymi monitory staly dvé zidle pro hosty a nékolik otlucenych
plechovych skfini se spisy k jednotlivym pripadim. Nékteri
statni zastupci si holé zdi ozdobili pravnickymi diplomy.

Po nékolik mésict travili Young a Katz dny i noci procita-
nim Hansonovych zprév z telefonu Phantom Secure a mapova-
nim pavuciny jeho zloc¢inecké organizace. Stejné jako FBI pred
nimi prochézeli archivované zpravy jednu po druhé. Young si
jich kazdou noc precetl nékolik stovek a hledal v nich voditka.



V jednom pripadé narazil na osobu oznacovanou jako ,,Cukrar.
O pér tisic fotografii pozdéji nasel Hansontv seznam kontak-
ta. U jména ,,Cukrdr” byla uvedena adresa. Young ji vyhledal
a zjistil, ze patfi skladu firmy dovazejici cokoladu.

Na obrazovce s otevienym Googlem si pak provéril vlast-
niky — dva bratry jménem Nathan a Andrew, ktefi shodou
okolnosti méli stejna jména jako on a jeho sourozenec. Kdyz
se Young ponoril hloubéji do hledani, zjistil, Ze jeden z bratrt
studoval na Univerzité Jizni Kalifornie v tutéz dobu jako Han-
son a ze hral volejbal — stejné jako svého ¢asu Hanson.

Bingo, pomyslel si Young. To je nas ¢loveék.

Hanson vyuzival firmu dovazejici cokoladu jako uc¢inné
kryti pro pasovani drog. Jeho lidé ukryvali narkotika v zdsil-
kéch bézného zbozi. Jednou byly drogy zabalené tak diikladné,
ze je ani ¢lenové jeho vlastni skupiny, ktefi je méli vyzvednout,
nemohli najit. Ve zpravich pres Phantom Secure Hansono-
vi ozndmili, Ze drogy nedorazily. (Dorazily — jen byly skryté
hluboko mezi béznymi produkty spolecnosti.) Jednou z jeho
oblibenych metod pasovéani kokainu bylo umisténi drogy do
lahvi od vina. Pracovnici pak lahve ulozili do darkovych kosdy,
které nebudily podezteni. Kazdd lahev pojala témér presné ki-
logram kokainu.

Stejnym zplisobem Young opakované rozkryval Hansono-
vy kontakty. Zdalo se, ze skupina ¢itd celkem patnact az dva-
cet lidi. Nakonec Young jen na zakladé obsahu zprav odhalil
nejméné polovinu z nich. Bylo to néco jako modernéjsi verze
vySettovatelské tabule s policejnimi fotografiemi a Cervenou
niti — i kdyz ne o mnoho modernéjsi.

Katz se mezitim soustfedil na sestaveni casové osy. Porov-
naval zpravy z telefonu Phantom Secure s obsahem predcho-
zich odposlecht a v§echny kli¢ové informace zapisoval do ne-
ustdle rostouci excelové tabulky. Diky tomu mohl jednotlivé
udélosti usporadat do chronologického sledu. Kdyz narazil na



néco zajimavého, Casto zavolal pfes chodbu na Younga, aby se
prisel podivat, a pak mu svij objev detailné popsal.

Katz si povsiml, Ze Hanson mél ve zvyku zacit hovor na béz-
ném telefonu, nacez dal protéjsku nendpadny pokyn, aby presel
na jiné zarizeni, a v konverzaci pokracovali prostrednictvim
telefonu Phantom Secure. Tyto hovory se tykaly predevsim
drogové césti Hansonova byznysu.

Zpravy odhalily skute¢ny, ohromujici rozsah jeho operaci.
Prodej drog pro néj nebyl jen vedlejsi zdroj ptijmua k podniké-
ni v hazardu — obchod s drogami by! jeho podnikani. Tisice
kilogrami kokainu proudily z Kalifornie do Chicaga, stovky
kil do Austrélie. Obchodoval i s heroinem. Telefon Phantom
Secure razem zptsobil, Ze hazardni stranka pripadu vypadala
jako banalita. Uz neslo jen o Gcetni nesrovnalosti. Pfedmétem
vySetfovani byl nyni vyznamny mezindrodni pfekupnik drog.

Ve zpravach Hansonovi lidé oteviené mluvili o mnozstvi
drog. Zatimco na bézném telefonu by ¢lenové gangu pouzili
kryci oznaceni, napriklad ze posilaji padesat ,pneumatik” nebo
jiného neskodného zbozi, pres Phantom Secure jednoduse na-
psali padesét kilo. Zprévy obsahovaly fyzické adresy predévek
drog, ¢isla bankovnich Gcta a identifika¢ni iidaje podobné tém,
které Young nasel u spolec¢nosti dovazejici ¢okoladu. Zlocinci
méli za to, Ze se nemusi namdhat s mnoha kédovymi slovy —
Phantom Secure je prece ochrani.

Mohlo se zdat, ze Hanson stoji na vrcholu hierarchie, kdyz
pomoci sifrovaného telefonu ridi své podrizené, kteti dopra-
vuji obrovskd mnozstvi drog po celém svété. Z konverzaci vsak
vyplynulo, Ze ve skute¢nosti byl az na druhém misté. Nad nim
stdl nékdo jiny — dodavatel drog, jehoz identita zdstavala ne-
znama. El Jefe byl i naddle neviditelny.

V komunikaci byl tento dodavatel chytrejsi a obezretnéjsi
nez Hanson. Nechlubil se kriminalnim Zivotnim stylem; kon-
verzace omezoval vyhradné na informace o zésilkach. Takto



svij byznys vedli profesiondlové — ne jako filmové postavy,
které obdivoval Hanson.

I kdyby El Jefe spravedlnosti unikl, statni zastupci shromaz-
dili horu dilkaza pro dalsi fazi Hansonova pripadu. FBI byla
pripravena zatknout osoby, které tym identifikoval.

V pét hodin rdno dne 27. ledna 2016 se u Zackova? ven-
kovského domu rozstékal pes. Kratce nato Zack zaslechl rany,
které povazoval za vystiely z brokovnice. Popadl zbran a pres
dvete do loznice zakticel na vettelce: ,Mdm zbran! Kdo je tam?”

,FBI! Odlozte zbrail!“ zaznéla odpovéd.

Zack se ji zbavil tak rychle, jak jen mohl. Tvrdi, Ze ji hodil
do skfing, lehl si na zem a dal si ruce za hlavu. Podle jeho od-
hada FBI dorazila s obrnénym vozem v po¢tu nejméné dvou
desitek agentd. Zack byl jednim z Hansonovych lidi, na které
se vztahovala nova série obvinén{ zaméfend na $irsi strukturu
této skupiny zapojené do hazardu a obchodovani s drogami.

Pivodni obzaloba proti Hansonovi ze zafi byla stru¢na —
uvadéla, ze se podilel na distribuci kokainu. Obvinén byl také
jeden z jeho drogovych kuryra. Na zakladé dukazi ziskanych
z telefonu Phantom Secure a dalsich zjisténi statni zastupci
v lednu 2016 zvefejnili novou obzalobu proti Hansonovi a vice
nez dvaceti ¢lenim jeho organizace. Mimo jiné v ni stélo, Ze
Hanson distribuoval stovky kilogramt drog po Spojenych sta-
tech, do Austrdlie a dalsich zemi. O dva roky pozdéji byli ob-
vinéni také dva bratfi, majitelé ¢okoladovny, kterd pomahala
pasovat ¢ast Hansonovych drog.

Zack, ¢len Hansonovy skupiny, k némuz vtrhlo ptes dvacet
agentd, pozdéji poznamenal: ,Stacilo by prosté zavolat. Prisel
bych sdm:

1 Autor zménil jméno této osoby.



Hansonuv telefon Phantom Secure vydal iradtum sva tajemstvi.
Pri analyze konverzaci statni zdstupci prisli na to, ze béhem
vikendu na Den price a kratce po ném Hanson prepravil z Los
Angeles do Kanady pres sto kilogram kokainu. Jak se ukazalo,
neslo o ojedinély pripad. Sam Hanson uved], ze po nékolik let
kazdy mésic pasoval stovky kilogrami kokainu z Mexika do
Spojenych statd a ndsledné do Kanady a Austrélie. VSechny
tyto zdsilky umoznovala technologie Phantom Secure.

FBI uz s témito telefony méla urcité zkusenosti, protoze
tajny agent Wilson s jejich pomoci Hansona pfrelstil. Pfesto
agenti stale teprve pronikali do fungovani spolec¢nosti Phan-
tom Secure a jejich zarizeni. Technici i vySetfovatelé telefon
dél zkoumali a snazili se pochopit jeho skute¢né moznosti.

Diky prolomeni Hansonova telefonu si statni zastupci
aagenti FBI uvédomili, Ze nejde jen o jednu zlo¢ineckou skupi-
nu. Co moznd az desetitisice dal$ich uzivatelt téchto telefont,
ktei1 jsou pravdépodobné také zlocinci? Slo tu o vic nez jen je-
den drogovy pripad, jeden gang nebo jediny kartel, i kdyz ¢in-
nost Hansonovy skupiny byla tak rozsahld. Telefony Phantom
Secure byly pomyslnym oknem do zcela nového svéta zlocinu,
svéta, o némz agenti FBI i statni zdstupci v San Diegu teprve
zacinali ziskavat prehled. Mark Pletcher, dalsi statni zastupce
z federalni prokuratury, prohlésil, ze by se agenti méli zamérit
pravé na Phantom Secure. V dubnu 2016 nizozemska policie
oznamila, ze zahgjila vySetfovani spole¢nosti Ennetcom po-
skytujici Sifrované telefony a dostala se ke zpravam jejich uzi-
vatell. Z toho plynulo, Ze i Phantom Secure muze predstavovat
podobny zdroj informaci.

Cela 1éta a desetileti prochazela prekupnikiim jako Han-
son trestnd ¢innost i diky spolecnostem typu Phantom Secure.
Nakonec to byla pravé jeho bezosty$nost a potfeba byt znamy
a vnimany jako gangster, co umoznilo Youngovi a FBI dostat
se mu na kobylku.



,Kdyby Owen nedélal chyby a nejednal hloupé, nikdy by ho
nedopadli;* domnival se Young.

Ne kazdy byl tak lehkomyslny. Jini zlo¢inci, ktefi pouzivali
dodavatel za mexickymi hranicemi, nikdy dopadeni nebyli.

FBI si uvédomila, Ze vySetfovani spole¢nosti Phantom Se-
cure by mohlo byt prilezitosti k dopadeni pravée takovych je-
dincu. Téch, ktefi zastavaji mimo dohled. Téch mazanych. Je-
dincy, ktefi se nenechaji chytit.

Prohledani Hansonova telefonu dalo vznik jedné myslence:
Jaké by to bylo mit pristup ke zpravam vsech uzivateli jed-
né z téchto telefonnich spole¢nosti? Vysetrovatelé se rozhodli
rozsirit svij zabér. Bylo tfreba podivat se na kloub samotné
spole¢nosti Phantom Secure.



3. KAPITOLA

BEDNY PLNE PHANTOM(

Priblizné o sedm let dfive, v roce 2009, pracoval Shafik Punja
jako vysetrovatel u policejniho sboru v Calgary v Kanadé, kdyz
mu kolega prinesl pevnou kartonovou krabici. Jak sdm pripus-
til, jeho laborator pro digitalni forenzni analyzu ptipominala
spise servisni oddéleni spolecnosti Best Buy nez stereotypni
policejni pracovisté. Po celé mistnosti byly rozestavéné vice ¢i
méné rozebrané monitory a pocitace, protoze Punja s kolegy
z nich vyjimali pevné disky, aby ziskali dikazni materidl.

Uvnitt krabice se kromé nové sady elektronickych zarize-
ni, které mél Punja proveérit, nachazely i desitky $ifrovanych
telefont BlackBerry. S takto upravenymi pristroji se uz setkal
nescetnékrat, takze mu bylo okamzité jasné, Ze ho ¢eka spousta
préace. Byl zvykly na to, Ze se k jejich obsahu jen tak nedosta-
ne. ,Mdte takové tuseni, ze k obsahu zarizeni, ktera se chysta-
te zkoumat, nebude snadné proniknout — zejména pokud jde
o BlackBerry,’ poznamenal Punja.

I pfes mizivou $anci, Ze se mu podari prolomit zabezpece-
ni desitek Sifrovanych telefonti, svédomité se pustil do tkolu.
Nejprve pristroje zaevidoval do laboratorni databaze, ktera
udrzovala prehled o tom, jakd zarizeni ma laborator v drzeni.
Polozil je jeden po druhém na stil a nactenim prislusného ¢a-
rového kddu je registroval v systému.



Jakmile se pristroje BlackBerry po mnozstvi jinych zafizen,
kterd musel Punja analyzovat prednostné, konec¢né dostaly na
fadu, prohlédl je znovu, tentokrat ditkladnéji. Patral po zndm-
kéch, které by mu napovédély, v jakém stavu se telefony nacha-
zeji, protoze pravé podle toho volil forenzni néastroje potiebné
k ziskani dat. Byl telefon zapnuty, nebo vypnuty? Bylo nutné
vyménit baterii? A co bylo nejdilezitéjsi — uvnitrt telefonu se
pod baterii nékdy skryvala ndlepka s nazvem spolec¢nosti, ktera
pristroj upravila. Pokud se takovd nalepka nasla, znamenalo to
pro vySetrovatele casto konec.

Punjovou laboratofi ¢asto prochézely sifrované telefony
BlackBerry spojené s pasovanim drog a zbrani ¢i s padélanim
penéz. Byla to kazdodenni realita nejen pro mistni policisty,
jako byl on, ale i pro kanadské federalni agentury, které mu
obcas také posilaly zarizeni k analyze. S témito telefony se se-
tkavaly i arady ve Spojenych statech.

Organizovany zlo¢in se vyvijel a presouval na platformy,
kam policie s tradi¢nimi vySetfovacimi ¢i forenznimi meto-
dami nemeéla pristup. To ovsem neznamenalo, ze by vsech-
ny zlociny byly nefesitelné — informatori a pecliva detektivni
prace méli stale své misto, mozn4 jesté vyznamnéjsi nez diive.
Zlo¢inci se véak mohli dorozumivat beze strachu a upravené
telefony BlackBerry jejich tajemstvi bezpe¢né drzely pod zam-
kem, i kdyz se dostaly do rukou policii.

Problém mél dvé roviny: Zasifrované zpravy znemozno-
valy policii sledovat komunikaci na téchto telefonech tak, jak
to délala prostfednictvim odposlechu uz pres sto let. A dalsi
uroven Sifrovani, kterd chrénila data ulozena pfimo v telefonu,
znamenala, ze policie se k témto zpravam nedostala ani poté,
co pristroj zajistila pri razii. Punjovym tkolem bylo udélat vse,
co muze, aby tento druhy problém vytesil.

Cim dal vice zlo¢inct po celém svété — od Ameriky po Aus-
tralii, od Mexika po Maroko — se uchylovalo k tomuto typu



sifrovanych telefont. A forenzni experti, jako byl Punja nebo
jeho protéjsci v jinych policejnich slozkach, ztstavali zcela od-
riznuti.

Posedlost zloc¢inct telefony BlackBerry zacala jesté roky pred
vznikem spole¢nosti Phantom Secure. Jejich oblibenou chato-
vaci aplikaci byl BlackBerry Messenger (BBM), vlastni paten-
tovana platforma spole¢nosti pro textové zpravy. Gangstefi ve-
déli, Ze obycejné telefony nejsou dobra volba — nemohli na nich
totiz bezpecné probirat obchod s drogami, pldanovat vrazdy ani
jiné aktivity. Pristroje BlackBerry nabizely néco jiného: BBM,
sifrovanou sluzbu pro textovou komunikaci, kterou mnozi po-
vazovali za natolik bezpe¢nou, Ze nejvétsi banka v Kanadé za-
kézala velké ¢asti svych zaméstnancii jeji pouzivani. Sifrovani
totiz znemoznovalo nadfizenym pristup ke zpravam a vytva-
felo problémy s dodrzovanim regula¢nich predpist. Kde vsak
korporace vidély prekazku, zloc¢inci vycitili prilezitost. Telefo-
ny BlackBerry se tak staly vyhleddvanym néstrojem organizo-
vaného zloc¢inu, zejména v Kanadé.

Neustalé klickovani gangsterti pred rukou zakona bylo ze
své podstaty hra na kocku a mys. Zlocinci ¢asto objevili no-
vou technologii a vyuzivali ji, nez na ni bezpe¢nostni slozky
prisly. Nékdy vsak policie prekrocila své pravomoci a sahla po
sledovacich metoddch, pro néz neexistovala zdkonna opora
nebo které znamenaly zdsah do soukromi a mély vlastni prav-
ni dasledky. V pripadé mobilnich telefont se policie uchylila
k takzvanym Stingrayim, zafizenim o velikosti kuftiku, jeZ ne-
jen sledovala telefony zlocincd, ale zdroven se napojovala i na
ty nevinnych lidi v okoli.

Stejny vyvoj nastal i u platformy BBM. Policisté, skryti za
marketingem spole¢nosti BlackBerry zaméfenym na ochranu



soukromi, se najednou zacali dostavat ke komunikaci zloc¢inca.
V nékterych pripadech se jim podafilo tyto zpravy ziskat ve
skutec¢né obrovském meéritku. Od roku 2010 Kralovska kanad-
skd jizdni policie prohledala vice nez milion zprav z telefont
BlackBerry a pouzila je k vysetfovani a rozbiti dvou italskych
organizovanych zlo¢ineckych skupin, které v Kanadé opero-
valy (statni zastupci obvinéni nakonec stéhli). Zpravy podrob-
né licily vsechny druhy ¢innosti, které mohla mit zloc¢ineckd
organizace na svédomi — od pasovani narkotik a Gnost az po
hromadéni zbrani —, a identifikovaly gangstery podezrelé ze
série nasilnych trestnych ¢ini z let 2010 az 2012.

Toto masové zachycovani zprav bylo mozné jen diky slabiné
sluzby BBM. Verzi BBM, pres kterou si vétsina uzivatel tele-
fond BlackBerry psala, chranil jediny globalni kli¢, jenz sifroval
veskerou komunikaci. Tento kratky kod, digitdlni ekvivalent
univerzalniho klice, spole¢nost BlackBerry pouzivala k zasif-
rovani jednotlivych zprav a zaroven k jejich desifrovani, po-
kud se tak rozhodla. Kralovskd kanadska jizdni policie tento
kli¢ ziskala, aniz kdy prozradila jeho zdroj, a diky tomu mohla
dekoédovat jakoukoli zpravu z uzivatelské verze BBM, kterou
se ji podarilo zachytit. Kdyz operace zacala, mélo ve Spojenych
statech telefon BlackBerry vice nez osmndct miliont jedinct.
Pomoci tohoto klice mohla kanadska policie odemknout mi-
liony a miliony trezort, z nichz jen zlomek patfil zlo¢inctm.

Chytrejsi zlocinci se zdrahali svérit svou bezpe¢nost do ru-
kou mainstreamové spolecnosti, jako byla BlackBerry. Podle
nich budou technologicti giganti vzdycky spolupracovat s tra-
dy. Lepsi moznosti tedy bylo vyhledat méné znamé firmy, je-
jichz provozovatelé mohli vyhovét jejich konkrétnim krimi-
nalnim potrebam.

V roce 2006 Nathanael ,Nat“ Lineham vedl spole¢nost beS-
tealth, kterd prodavala telefony BlackBerry a méla kancelare
v Orange County, Guadalajafe a Vancouveru. Nat nabizel tyto



telefony prekupnikiim drog a distribuoval je i mezi ¢leny jed-
noho konkrétniho gangu. Tato skupina pasovala z Kanady do
Spojenych statd extazi a zpét dovazela kokain. Nat byl v pod-
staté jejich technicky specialista — dodaval jim telefony Black-
Berry, aby policie nemohla sledovat jejich komunikaci.

Misto uzivatelské verze téchto telefond, k niz kanadska po-
licie ziskala globalni $ifrovaci kli¢, pouzival Nat zatizen{ napo-
jend na vlastni systém BlackBerry Enterprise Server (BES). To
znamenalo, Ze spole¢nost beStealth vyuzivala jiny kli¢ k de-
ifrovani a Cteni zprdv, pricemz tento kli¢ méla ve svych ru-
kou beStealth, nikoli BlackBerry. Nat tak mél nad $ifrovanim
kontrolu, a i kdyby spole¢nost BlackBerry chtéla pro potieby
policie desifrovat zpravy Natovy skupiny, nebyla toho schopna.
To mohl udélat jediné on.

Podle spole¢nosti BlackBerry mél systém BES slouzit je-
jim klienttim z fad vladnich instituci a korporaci. Zpravodaj-
ské agentury jej vyuzivaly k tomu, aby do jejich komunikace
nemohli pronikat zahrani¢ni protivnici. Podniky si zfizovaly
vlastni systém BES, protoze jim umoznoval v pfipadé potteby
ziskat pristup ke komunikaci svych zaméstnanct. Nat tento
koncept otocil naruby a nabizel tuto pokrocilejsi technologii
svym kontaktdm mezi drogovymi prekupniky.

Spole¢nost beStealth se od BlackBerry nelisila ani tak po
technologické strance, jako spi$e svym ptistupem. Ustiedi spo-
le¢nosti BlackBerry vychazelo vstfic organtim ¢innym v trest-
nim rizeni — firma byla velmi ndpomocnd a podobné jako
mnohé dalsi technologické spole¢nosti méla linku podpory,
na které mohly bezpecnostni slozky zadat o data. Spole¢nost
beStealth byla pravym opakem a zjevné neméla zadny zdjem
poskytovat tidaje o svych uzivatelich. Kdyz Punja pracoval
v laboratofi policejniho sboru v Calgary, kolegové mu prinesli
dalsi krabice, které tentokrat obsahovaly zarizeni od spole¢-
nosti beStealth. Na zdkladé vlastni zkusenosti s témito telefony



v roce 2009 varoval své kolegy z rad forenznich expertt pri
predndsce, kterou mél na konferenci v Chicagu. ,Necekejte,
Ze vam pomuzou, prohldsil o beStealth.

Americké urady nakonec v zafri 2008 obvinily Nata ze zlo-
¢inného spolceni za tcelem distribuce MDMA a ze ziska
z prodeje telefont BlackBerry paserakiim, kterym tim poma-
hal vyhybat se policii. Nat priznal vinu a spole¢nost beStealth
zanikla.

Priblizné ve stejné dobé prisla spole¢nost Phantom Secure
s inovaci, kterd navazala na beStealth a posunula zabezpeceni
telefont BlackBerry jesté ddl. Mezi vylepseni patrilo spolehli-
véjsi Sifrovani, jez uchovavalo klice pfimo v zatizenich uziva-
teltl. To znamenalo, ze i kdyby se policie zmocnila servert spo-
le¢nosti Phantom Secure, pravdépodobné by nebyla schopna
desifrovat ani precist zpravy odesilané mezi zdkazniky — ale-
spon ne bez vyrazné spoluprace ze strany vlastnika firmy. Vy-
Setfovatelé tak museli ziskat pristup k jednotlivym zarizenim,
jako se to podarilo FBI u Hansonova telefonu Phantom Se-
cure.

Vyvoj od BBM pres beStealth az po Phantom Secure nebyl
primocary. Néktefi zlocinci stile pouzivali sluzbu BBM, za-
timco jini prechdzeli na nové moznosti na trhu. Z této linie
vsak vzeslo svébytné a vysoce konkurenc¢ni odvétvi, kde desitky
firem soupefily o to, kdo se stane kralem zabezpecené komu-
nikace pro zlo¢inecké organizace.

Pro svét organizovaného zlocinu to byla nejvyznamnéjsi
technologicka revoluce od zrodu mobilnich telefond. Jeden
prodejce Sifrovanych telefonti pozdéji rekl kolegovi, aby za-
kazniky nutil k pouzivani zabezpecenych zarizeni. Ze svého
vlastniho $ifrovaného telefonu napsal: ,Uz nejsou osmdesata
léta, musime se vyvijet, abychom udrzeli krok: A presné to
spolecnosti jako Phantom Secure délaly. AZ na nékolik pripadd,
které skoncily pred soudem, poskytovaly bezpe¢né utocisté



pred policii. Diky témto firmdm zaméfenym na Sifrované te-
lefony ziskali zlocinci z organizovanych skupin vyraznou vy-
hodu. Zatimco drive pouzivali telefony nebo pagery stejnych
vyrobci jako vsichni ostatni, nyni méli vlastni technologické
odvétvi, které ochotné prichdzelo s novymi modely a funkce-
mi — podobné jako kdyz Apple kazdoroc¢né predstavuje novy
iPhone. Zdkaznici byli loajalni ke své oblibené znacce a nad-
$ené vitali inovace.

Obrat téchto spolec¢nosti byl srovnatelny s nékterymi in-
vesti¢nimi koly startupt v Silicon Valley. Dosahovaly prijmu
v fadech desitek miliond dolart a prebiraly podily od investo-
ri. Odvétvi mélo své vlastni hazardéry, vizionare, vychazejici
hvézdy i bankrotare. Nékteré firmy si vydélaly sotva na preziti,
zatimco jiné raketové dosahly celosvétové popularity.

Nékteré spole¢nosti vedli technologicti nad$enci, jiné
vznikly diky naivnim podnikatelim. Vlastni podniky zakla-
dali i néktefi mezinarodni prekupnici drog — nejprve proto,
aby zabezpecili svou komunikaci, a pozdéji jako zpusob, jak
diverzifikovat své prijmy prodejem telefont dal$im zlocinec-
kym syndikatam.

Konkurenti v byznysu s mobilnimi telefony si navzdjem
nabourévali systémy, kradli Gdaje o zdkaznicich svych rivala
a zverejnovali je online. Prodejci proti sobé vedli dezinformac-
ni kampané, aby zmatli klienty a priméli je prejit k jinému po-
skytovateli. Spolec¢nosti si i¢tovaly tisice dolari jen za kratké
pulro¢ni predplatné telefonu. Za takto snadno vydélané penize
si prevazné muzsti distributori uzivali u soukromych hotelo-
vych bazénii, obklopeni spole¢nicemi. V jejich bezpe¢nostnich
schrankach lezely cihly ryziho zlata a dalsi poklady. Kupovali
si lamborghini, ferrari a luxusni apartmany.

Tito obchodnici si prisli na ohromné bohatstvi, prestoze
o nich v podstaté nikdo mimo jejich klientelu ¢i organy ¢in-
né v trestnim fizeni nikdy neslysel. Spole¢nosti fungovaly



v utajeni, ale zaroven se staly pevnym pilifem organizovaného
zlocinu témér ve vSech zemich svéta.

Telefony se dostavaly v$ude, kde operovaly krimindlni syn-
dikaty, od laboratofi na vyrobu kokainu po tkryty s drogami.
Mezi jejich uzivatele patrili zkorumpovani policisté i vladni
urednici, ndjemni vrazi a zku$eni paseraci drog. Ti, co prali
$pinavé penize napri¢ kontinenty, obchodovali se zbranémi —
od kalasnikov pres pistole az po granaty. Italskd mafie. Asij-
ské triddy. Zloc¢inecké motorkarské gangy. Pokud jste neméli
sifrovany telefon, nebrali vas v podsvéti vazné.

Zlocinci konec¢né ziskali vyrazny naskok v zavodé sledova-
cich technologii.

Spolec¢nost Phantom Secure byla v této oblasti inovatorem,
ovsem nelegalni technologicky pramysl se neustéle proméno-
val, a to rychlym tempem. Po padu firmy beStealth se Phantom
Secure stal jejim necekanym ndstupcem. Zpocatku byly jeho
telefony jen atraktivni technologické hracky. Brzy se vsak ve
zlo¢ineckém svété vysvihly na vrchol popularity, a to prede-
v$im diky muzi jménem Hakan Ayik.



4. KAPITOLA

FACEBOOKOVY GANGSTER

Hakan Ayik byl na utéku a potfeboval pokud mozno nendpad-
né prekrocit hranici. Auto, ve kterém cestoval se svym spo-
le¢nikem, zastavilo v fijnu 2010 na kontrolnim stanovisti na
sttedomorském ostrové Kypr. Ayik ptijizdél ze severni ¢dsti
ostrova okupované Turky a snazil se dostat na jih, do Kyper-
ské republiky. Stanovisté hlidané jednotkami OSN kazdy den
legalné vyuzivaly tisice lidi. Pro Ayika to ale nepripadalo v iva-
hu, ponévadz byl jednim z nejhledanéjsich zlocincti v Australii.
Australské urady zasahly proti Ayikové organizaci obcho-
dujici s drogami a zajistily zat¢eni jednoho z jeho obchodnich
partnertd v Hongkongu. Mély konkrétni ditkazy spojujici Ayika
se zasilkou 175 kilogrami heroinu v hodnoté vice nez 50 mi-
liontt dolard, kterd v ¢ervenci dorazila z thajského Bangkoku
do pristavu Port Botany v Sydney. Na Ayika byl vydan zatykac,
a tak se drogovy kral béhem mezindrodni cesty rozhodl, Ze
misto navratu doma do Austrélie uprchne. Brzy po skonceni
operace se Ayik v turectiné vysmal svym prondsledovatelim
ve facebookovém prispévku: ,Chyt mé, kdyz to dokazes.
Ayik vsak ke své smile vy¢nival z davu — mél postavu kul-
turisty, obrovské svaly na hrudi, pazich a nohou vybudované
letitym uzivanim steroidd. Pravou ruku a hrud mu pokryvala
¢erna tetovdni. V jeho vyholené hlavé jesté vic vynikaly bystré



hnédé oci, které na nékterych fotografiich ptisobily spise pri-
vétivé nez hrozive.

Kdyz se Ayik priblizil po jednoproudé silnici k hrani¢nimu
prechodu a podal pohrani¢nikiim pas, ti si jeho doklady zacali
bedlivé prohlizet. Ayik znervéznél a prudce couvl zpét na tu-
reckou stranu. Strdz udajné zahdjila palbu, ale vystrelené kulky
minuly Ayikovo auto, které ani nezpomalilo.

20. prosince, vice nez mésic po nezdareném pokusu o pre-
kroceni hranice, urady vystopovaly Ayika v hotelu v Kyrenii,
historickém pristavnim meésté na severnim pobrezi. Kdyz mist-
ni policie prohledala jeho hotelovy pokoj, nasla drogové nacini
véetné vybaveni na vyrobu steroidii a zabavila notebook a osm
mobilnich telefont. Soud v Severokyperské turecké republi-
ce Ayika propustil na kauci, ale zabavil mu pas a nafridil, aby
neopoustél ostrov. Bylo tu nékolik moznych prekazek, nebot
mezi timto neuznanym stitem a Australii neexistovala dohoda
o vydavani osob. Utady presto vérily, ze kone¢né maji $anci
dopadnout hledaného zloc¢ince.

Ayik opustil soudni sin v $edém svetru, kosili se Sirokym
limcem a se znatelnym odpolednim strni$tém. Poté zmizel.
Znovu se dal na aték. Za Gplatek pravdépodobné uprchl na
lodi ze zemé a idajné se ukryl v Dubaji, Gtocisti pro kriminal-
niky. Stejné rychle, jako se Ayik dostal australskym tradtim do
rukou, jim zase proklouzl mezi prsty.

Ayik ani zdaleka nevyrostl v prepychu, ktery se pozdéji stal
jednim z jeho poznavacich znameni. Narodil se v Australii tu-
reckym pristéhovalciim a jeho otec zemfrel, kdyz byl Ayik jesté
maly. Jelikoz se nékolik ¢lenti rodiny potykalo se zavislosti, byly
drogy vzdy soucdsti jeho Zivota. Pocatecni vzdélani ziskal na
chlapecké stredni skole pobliz Sydney. Béhem téchto skolnich



