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KYBERNETICKY STIT
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DIGITALNI STRATEGIE
2026-2100

Pokud obé&ané z dlivodu siteni dezinformaci, propagandy
a manipulace vefejného minéni na socialnich sitich nejsou schopni
rozliSit lez od pravdy, pak realné hrozi, Ze se ve volbach budou
rozhodovat v neprospéch demokracie.




POSLEDNI VAROVANTI PRO LIDSTVO

Vysoka imrtnost mezi mladymi je
,novodobou krizi“ v digitalnim véku

Tragicka zprava pro mladou generaci ukazuje, Ze mladi lidé
dnes umiraji dfive a Castéji nez jejich predchidci. Hlavnimi
pricinami jsou sebevrazdy, predavkovani, uzivani navykovych
latek, civiliza¢ni choroby a zhorsujici se dusevni zdravi. Odbor-
nici upozornuji, ze za tim stoji vzestup chytrych technologii, so-
cialnich siti a proména zptsobu vychovy — jev, ktery lze oznacit
jako digitalni rakovina: postupny a nic¢ivy dopad kyberprostoru
na psychiku mladych lidi. Pojem digitalni rakovina je klicovy
nejen pro odborné a pravni reseni problému, ale také jako va-
rovny signal pro politiky, ktefi by méli predstoupit pred verej-
nost a oteviené pojmenovat, kdo nese odpovédnost za tragicka
a pred¢asna umrti mladé generace vystavené vlivu socialnich
siti, jez formuji Zivoty, zdravi a chovani mladych lidi.lJ

[1] www.echo24.cz/a/HK35D/zpravy-svet-mladi-umiraji-drive-

a-casteji-mlada-generace-je-v-ohrozeni-nove-se-rodici-
krizi-studie-who
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Kdo nese odpovédnost za tragicka
a predcasna umrti mladé generace?

Na zakladé védecky podlozenych studii Ustavu fotoniky a elek-
troniky Akademie véd Ceské republiky (v navaznosti na aktivi-
ty Narodniho ustavu pro vyzkum rakoviny - NUVR) Ize pojem
,digitalni rakovina“ povazovat za odborny termin v oblastech
kybernetické bezpecnosti, legislativy a medialni sociologie. Ter-
min vychazi z presné analogie mezi biologickym organismem
a informac¢nim ekosystémem kyberprostoru. V tomto kontextu
ynadorové bunky® oznacuji politiky, novinafe a uzivatele social-
nich siti, ktefi kromeé toxického obsahu vytvareji, sdili a sifi dez-
informace. Naprosto obdobné se chovaji i nadorové bunky v lid-
ském téle, které prostrednictvim tzv. extracelularnich vezikul
rozesilaji fadu ,dezinformaci®, jimiZ manipuluji ostatni bunky
v okoli.

Nezavisle na vnéjsich hrozbach
smértuje lidstvo k vlastnimu
sebezniceni zakladu své existence

Politici nechrani, ale naopak ohrozuji bezpecnost statu a verej-
nosti, pokud tvrdi, Ze obranu statu a jeho obyvatel zajisti pouze
masivni zbrojeni. Z4dn4a armada na svété, tanky, délosttelectvo,
rakety ani bojova letadla nemohou ochranit obcany pred kyber-
netickymi hrozbami, které se pfenaseji do realného svéta a maji
zkazonosny dopad na kazdodenni zivot. Kybernetické utoky na
demokracii, Sifeni nenavisti a zejména dezinformaci na soci-
alnich sitich zptsobuji, Ze obcané uz nejsou schopni rozeznat
lez od pravdy, coz méa katastrofalni dopad na volebni procesy
a dochazi k eskalaci politického, digitalniho a fyzického nasili
ve spolecnosti. Prohlasovat, Ze tradi¢ni zbrojeni zajisti ochra-



nu statu a jeho obyvatel, je projevem zasadni neznalosti bez-
pecnostnich rizik statu, nekompetentnosti politiki, nebezpecné
manipulace vefejnosti a jde o otevienou lez.

Procesy sméfujici k rozkladu zakladnich funkei civilizace v di-
gitalnim véku lze rozdélit do osmi klicovych etap:

. Totalitni a autoritdfské rezimy (Rusko, Cina): Usiluji
o ovladnuti svéta prostfednictvim socialnich siti s vyuzi-
tim umélé inteligence jako nastroje geopolitické expanze
a globalniho mocenského vlivu. Pomoci propracovanych
dezinformacnich kampani, propagandy a algoritmického
ovliviiovani vefejného minéni systematicky destabilizuji
demokratické staty a narusuji jejich informacni suverenitu.

« Digitalni otroctvi: Jde o moderni formu natlaku, manipu-
lace a vykoristovani prostiednictvim novych technologii
a socialnich platforem ze strany jednotlivct, skupin ¢i sta-
ti. Na rozdil od tradi¢niho otroctvi nejde o fyzické omeze-
ni — lidé jsou drZeni ve virtualnim zajeti, kde jsou cilené
ovliviiovany jejich emoce, chovani a kazdodenni rozhodo-
vani. Digitalni otroctvi ma zvlast zavazny dopad na volice
a volebni procesy, nebot zmanipulovani lidé ¢asto hlasuji ¢i
jednaji podle instrukci digitalnich otrokaru.

« Strategie $ifeni digitalni ,rakoviny” v digitalnim infor-
macénim ekosystému: Zamorovani verejného prostoru dez-
informacemi, propagandou, nenavistnou ideologii a cile-
nou manipulaci. Vyuziti umeélé inteligence k masové auto-
matizaci informacnich atoku a psychologickych operaci.

« Vyvolavani digitalniho nasili: Hybridni operace, digitalni
invaze do jednotlivych statd, informacni valky, kyberne-



tické utoky na demokracii, psychologické infiltrace a cile-
né rozdmychavani socialnich konfliktd, polarizace a pod-
nécovani digitalnich nepokoji predstavuji sofistikované
nastroje, jimiz totalitni a autoritarské rezimy systematicky
destabilizuji demokratické instituce a rozkladaji spolecen-
skou soudrznost.

Socialni terorismus ve svété: Pfedstavuje jednu z mnoha
kybernetickych katastrof — systematicka radikalizace ob-
¢anl na socialnich sitich prostfednictvim Sifeni extremi-
stickych ideologii, nenavistnych projevi a dezinformaci,
které vedou k rozvraceni spolecenské stability a podporuji
nasilné konflikty.

Zniceni imunitniho systému demokracie: Kolaps duvéry
v demokracii a jeji hodnoty, zpisobeny neschopnosti obca-
nu rozeznat lez od pravdy v dasledku sifeni dezinformaci
a manipulace, vede k oslabeni obranyschopnosti spolec-
nosti a vyvolava nenavist vici vlastni zemi.

Prohlubovani digitalniho utrpeni: Narust frustrace, apatie,
strachu a rezignace ob¢ant v dusledku informac¢niho cha-
osu. Dezintegrace spolecenské koheze a rozklad obc¢anské
angazovanosti.

Postupny rozpad zakladnich funkci civilizace: Postupna
ztrata schopnosti obcani i politikl chranit vlastni zemi
pred kybernetickymi dtoky na demokracii a jeji hodno-
ty je disledkem uspésné strategie totalitnich a autoritar-
skych rezimi usilujicich o ovladnuti svéta prostfednictvim
socialnich siti.



Tradi¢ni bezpecnostni organy a zpravodajské sluzby jiz v pod-
minkach digitalniho véku nestaci, nebot jejich struktura a ka-
pacity nejsou schopny celit rychle se vyvijejicim a technolo-
gicky sofistikovanym kybernetickym hrozbam, které zasadné
ohrozuji stabilitu a bezpecnost demokratickych statd. Tento
stav vyzaduje vznik novych globalnich bezpecnostnich organt,
specializovanych sluzeb a inovativnich mechanismu, které bu-
dou nedilnou soucasti komplexniho kybernetického piezbrojeni
Evropské unie a umozni uc¢inné chranit demokratické principy

Cely svét dnes ziskava informace z jednoho mista — online pro-
storu, ktery je s vyuzitim umélé inteligence zamofovan nejen
nenavisti, propagandou a manipulaci, ale prfedevsim dezinfor-

2] www.theguardian.com/environment/2025/aug/02/self-
termination-history-and-future-of-societal-collapse

[3] www.tandfonline.com/doi/full/10.1080/016366
0X.2021.1970902

[4] www.brookings.edu/articles/china-and-russia-are-joining-
forces-to-spread-disinformation/

[5] www.global-influence-ops.com/china-quietly-builds-

network-of-tiktok-facebook-influencers-to-push-

propaganda/

[6] theasanforum.org/forecasting-synergies-in-chinese-and-
russia-digital-influence-operations/

[7] arxiv.org/abs/2505.07212

[8] zpravy.aktualne.cz/zahranici/rusky-trojsky-kun-

tanky-v-pobalti-neocekavejte-upozornil-odb/
r~c0361332713811f080bfac1f6b220ee8/
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macemi. Kvali nim digitalni civilizace — vice nez 5 miliard uzi-
vatel socialnich siti — ztraci schopnost rozeznat lez od pravdy
a Celi tak kritickému ohrozeni.

V dusledku $ifeni nenavisti, propagandy, manipulace a dezin-
formaci vznikaji falesné socialni vazby, roste frustrace, uzkost,
nervozita a bezmoc, a ob¢ané ¢ini chybna rozhodnuti, ktera je
existen¢né ohrozuji. Tato civiliza¢ni hrozba, jakou predstavu-
je digitalni rakovina, eskaluje extremismus, brutalitu v ulicich,
nenavist i digitalni nasili — vCetné takzvaného socialniho tero-
rismu, tedy radikalizace ob¢anti na socialnich sitich, coz vede
k rozkladu zakladnich funkeci civilizace.

Digitalni rakovina tak predstavuje nejvétsi kybernetickou kata-
strofu v moderni historii lidstva.} (10} [11], [12]

V dusledku této nejvétsi kybernetické katastrofy v moderni his-
torii hrozi postupny rozklad zakladnich funkci civilizace - az
do bodu, kdy se lidstvo zni¢i samo. Uméla inteligence se v ru-
kou kyberzlo¢inct stava nastrojem, ktery méni dezinformace

9] www.ceskenoviny.cz/zpravy/studie-rakovinne-bunky-
si-vymenuji-informace-ktere-jim-pomahaji-branit-se-
lecbe/2703750

[10] ct24.ceskatelevize.cz/clanek/veda/rakovinne-bunky-

siri-dezinformace-brani-se-tak-lecbe-ukazal-cesky-
vyzkum-363530

cnn.iprima.cz/doba-nejstastnejsich-dvacatniku-j
vinu-nesou-socialni-site-i-nejista-budoucnost-480991

[12] www.irozhlas.cz/komentare/umela-inteligence-nebezpeci-

lidstvo-komentar-sabata 2304041631 cen

[11]
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v iluzorni pravdu a skutecnost v ucelovou lez. Nez k tomu ale
dojde, odehraje se nasledujici sled fazi:

« Informacni kolaps: Ztrata schopnosti rozeznat lez od prav-
dy povede k dezorientaci jednotlivce, spolecnosti a statu.
Nikdo nebude schopen se rozhodnout spravné. Vtakovém
prostiedi uz nebude mozné ucit ani vychovavat déti, na-
toz studovat ¢i pracovat. Politici ztrati schopnost spolehlivé
vladnout a efektivné spravovat stat.

« Rozklad duvéry: Volby ztrati svou davéryhodnost a funk¢-
nost kvili masivni ztraté davéry, kterou zabiji digitalni
rakovina. Instituce ztrati veskerou legitimitu. Politici, ura-
dy, média, véda i vzdélavaci soustava budou vnimany jako
zmanipulované ¢i nedivéryhodné, coz povede k rozkladu
imunitniho systému demokracie a naslednému rozpadu
spolecenské divéry a jednoty.

« Polarizace a radikalizace: Ztrata schopnosti rozeznat lez
od pravdy v dusledku $ifeni dezinformaci povede k vyraz-
nému narustu dezorientace, ktera vyvola frustraci, strach,
vztek, nenavist, obavy, zoufalstvi, beznadéj, radikalizaci,
paniku ve spolec¢nosti, rozpad systému, zvysSeni bezpec-
nostniho a socialniho napéti a eskalaci vefejného nasili.

« Rozvrat statu: Staty postupné ztraceji schopnost efektiv-
né fidit verejné zalezitosti, chranit své obcany a adekvatné
reagovat na krize. Zakladni principy demokratického roz-
hodovani budou ohrozeny, protoze volby se stavaji ter¢em
dezinformaci a manipulaci. Ztrata schopnosti rozeznat lez
od pravdy v dusledku sifeni dezinformaci dramaticky osla-
buje legitimitu statni moci a ohrozuje samotné zaklady de-
mokratického systému.



